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Dit Datalek Protocol ("Protocol") beschrijft de procedures die moeten
worden gevolgd bij het detecteren, melden en behandelen van datalekken
binnen Merlijn B.V. ("Organisatie"). Het doel van dit Protocol is om ervoor
te zorgen dat datalekken tijdig worden geidentificeerd en gepaste
maatregelen worden genomen om de gevolgen van het datalek te
beperken.

1. Definitie van een datalek:

Een datalek wordt gedefinieerd als een inbreuk op de beveiliging die per
ongeluk of onrechtmatig leidt tot de vernietiging, het verlies, de wijziging
of de ongeoorloofde verstrekking van persoonsgegevens die worden
verwerkt onder de verantwoordelijkheid van de Organisatie.

2. Detectie en beoordeling van een datalek:

Alle medewerkers zijn verplicht om mogelijke datalekken onmiddellijk te
melden aan de aangewezen functionaris voor gegevensbescherming of het
verantwoordelijke team. Bij ontvangst van een melding van een mogelijk
datalek zal de Organisatie onmiddellijk een beoordeling uitvoeren om de
aard en omvang van het datalek vast te stellen.

3. Melding van een datalek:

Indien het datalek waarschijnlijk een risico inhoudt voor de rechten en
vrijheden van betrokkenen, zal de Organisatie onverwijld een melding
doen bij de toezichthoudende autoriteit, zoals vereist volgens de geldende
privacywetgeving. Daarnaast zullen betrokkenen, indien nodig, op de
hoogte worden gesteld van het datalek en worden geinformeerd over de
mogelijke gevolgen en de genomen maatregelen.

4. Onderzoek en herstelmaatregelen:

Na de melding van een datalek zal de Organisatie een grondig onderzoek
uitvoeren om de oorzaken en gevolgen van het datalek vast te stellen. Op
basis van de onderzoeksresultaten zullen passende herstelmaatregelen
worden genomen om verdere schade te voorkomen, de beveiliging te
verbeteren en de kans op toekomstige datalekken te verminderen.

5. Evaluatie en verbetering:

De Organisatie zal regelmatig de effectiviteit van dit Protocol evalueren en
waar nodig verbeteringen aanbrengen. Incidenten en genomen
maatregelen zullen worden gedocumenteerd en gebruikt als input voor het
verbeteren van de beveiligingsmaatregelen en het voorkomen van
toekomstige datalekken.

6. Bewustwording en training:

Alle medewerkers zullen worden voorzien van passende training en
bewustwordingsprogramma's met betrekking tot datalekken,
gegevensbescherming en hun verantwoordelijkheden in het kader van dit
Protocol. Regelmatige training en updates zullen worden verstrekt om de
kennis en bewustwording up-to-date te houden. 2

Dit Protocol is van kracht vanaf 1 januari 2024 en blijft van kracht totdat
het wordt gewijzigd of ingetrokken. Het Protocol is bedoeld om te worden
toegepast in samenhang met het Privacybeleid van de Organisatie en
andere relevante wettelijke vereisten met betrekking tot
gegevensbescherming.



